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1 Objeto 

El objeto de este documento es proporcionar a los responsables TIC de los organismos una 

guía general sobre la conexión a la red WIFI de la Junta de Andalucía para facilitar a los distintos 

departamentos de informática la tarea de conexión de usuarios, y ayudarles a elaborar sus 

propios manuales en función de sus procedimientos o necesidades más específicas. También 

se tratará como proceder ante incidencias o consultas. 

A lo largo del documento se detallan también las soluciones tecnológicas de comunicaciones 

asociadas a cada tipología de escenario WIFI, en función de la sede, en el marco tecnológico de 

la RCJAv4, para ayudar a entender el servicio. 

El conjunto de estos escenarios depende de varios factores, uno de ellos es dependiente de la 

sede desde la que se conectan los usuarios, pues las arquitecturas tecnológicas que subyacen 

son diferentes. También depende de factores relacionados con el usuario, concretamente con 

su ubicación e información recogida en LDAP si se trata de un usuario corporativo. 

Asimismo, se definen los comportamientos esperados según el SSID empleado en cada caso. 

 

  



 

 

 

 

 

2 Alcance 

El servicio se define para los siguientes clientes: 

• Dispositivos Android 

• Dispositivos IOS 

• Dispositivos Windows 

• Dispositivos MAC 

• Dispositivos Linux 

 

Se tratarán para los diferentes SSIDs. 



 

 

 

 

 

3 Descripción del servicio 

A continuación, a modo de contextualización, se incluyen detalles técnicos que ayuden a 

entender el servicio. 

Según se ha previsto en el proyecto, los APs WIFI desplegarán en todas las sedes 3 SSIDs, cada 

uno de los cuales debe tener un comportamiento diferente: 

SSID Visibilidad Capacidad Uso 

RCJA Visible Preferente Para empleados de la Junta de Andalucía, 

con cuenta LDAP, que puedan conectarse 

de manera transparente en sedes de su 

organismo o de manera itinerante en el 

resto de sedes de la Junta de Andalucía. 

IOT Oculto Preferente Para equipamiento IoT como alarmas, 

sensores inteligentes, impresoras, .... 

ANDALUCIA 

VUELA 

Visible Best effort Para ciudadanía. 

Nota: En relación al SSID ANDALUCIA VUELA, el servicio aún no estará disponible para la 

ciudadanía hasta que se realicen los trabajos necesarios para la definición del servicio y 

cumplimiento de normativa RGPD. 

 

3.1 Acceso y tipología de usuarios 

Los escenarios tecnológicos se definen en base a la tipología de usuarios y dependen de tres 

variables: 

• El SSID 

• La ubicación del usuario 

• La información recogida en LDAP, para usuarios corporativos, concretamente en el 

atributo JAPERFILACCESO 

Se ha considerado a nivel WiFi el escenario multisede (compartido o multiVRF), con diferente 

carácter al de RCJA. En este contexto se considera el edificio como un todo, 

independientemente del número de accesos y VPNs que tenga, garantizando el servicio a un 

usuario en su totalidad, independientemente del lugar desde el que se realice la conexión. De 

esta forma, de cara a la gestión de toda la infraestructura, se define una sede dominante, como 



 

 

 

 

 

se detallará más adelante, pero en función de la identificación del LDAP cada usuario local se 

conecta por su acceso. 

La identificación y acceso al SSID RCJA se realizará identificando al usuario a través del LDAP 

que en función del atributo JAPERFILACCESO le permitirá unas visibilidades u otras.  

Los valores definidos para JAPERFILACCESO son los siguientes: 

• Denegado: No se permite el acceso WIFI al usuario 

• WIFI: El usuario puede hacer uso del WIFI y acceder a diferentes recursos según su 

ubicación: 

o Sede de su organismo: Accede a todos los recursos locales y direccionamiento 

dentro de la sede donde se encuentre 

o Sede de otro organismo: Conmutación centralizada en la sede de itinerancia de 

su organismo, Acceso a su VPN de RCJA y navegación por Internet. 

• Itinerante: Los usuarios que dispongan de este valor en el atributo siempre salen a 

través de la infraestructura central sin pasar por los servicios propios de su sede. El 

objetivo es dotar de seguridad las conexiones de sedes que no disponen de FWs, 

obligándoles a usar la infraestructura de seguridad del NIXA.  

• Atributo no existe o está vacío: el usuario navega y accede a SSHH pero NO a la VPN 

de ningún organismo. 

Inicialmente el atributo no existe y será el administrador del LDAP el que lo cree y asigne uno 

de los valores actuales a cada cuenta. Si desea un despliegue masivo tendrá que solicitarlo por 

los mecanismos establecidos para correo corporativo. 

En la siguiente tabla se explica de manera más detallada el comportamiento esperado del 

servicio en cada caso (se señalan en color azul los escenarios en los que se establece un túnel 

entre el AP y el CORE WIFI, mientras que se marcan en color verde los escenarios en los que el 

tráfico se conmuta en local, esto es relevante en relación a las opciones de establecimiento de 

garantías de caudal): 

Política de acceso WIFI 

Tipo de 

usuario 

Atributo 

LDAP 

Ubicación Usuario 

Comportamiento En sedes 

de su 

Organismo 

En sedes 

de otro 

Organismo 

RCJA No Existe 
Política 

Itinerante 

Política 

Itinerante 
Se establece un túnel entre el AP y el 

CORE WIFI correspondiente, que 



 

 

 

 

 

Política de acceso WIFI 

Tipo de 

usuario 

Atributo 

LDAP 

Ubicación Usuario 

Comportamiento En sedes 

de su 

Organismo 

En sedes 

de otro 

Organismo 

Vacío 
Política 

Itinerante 

Política 

Itinerante 

encapsula y encamina el tráfico del 

usuario hasta el CORE WIFI, donde se 

le da conectividad a Internet y 

servicios horizontales de RCJA, a 

través de la VRF de Itinerancia 

(VPNIP_VRF_ITINERANCIA_204). No 

accede a la VPN de SU Organismo, 

pero si puede levanta Cliente VPN. 

Denegado Sin Acceso Sin Acceso Sin Acceso 

WIFI 
Política 

Local 

Política 

Itinerante 

VRF Propia 

En caso de que se trate de un usuario local 

al Organismo, su tráfico lo saca el AP por la 

conexión local de RCJA y VRF del 

Organismo, a través de la que tendrá acceso 

a Internet, servicios horizontales de RCJA, 

visibilidades específicas entre su 

Organismo y otros Organismos, así como a 

las redes y servicios propios de su 

Organismo*. 

En caso de que se trate de un usuario en 

itinerancia, su tráfico lo tuneliza el AP 

hasta el CORE WIFI correspondiente, donde 

se le da conectividad al usuario 

directamente con la VRF de su Organismo, 

a través de la que tendrá acceso a 

Internet, servicios horizontales de RCJA, 

visibilidades específicas entre su 

Organismo y otros Organismos, así como a 

las redes y servicios propios de su 

Organismo. 

Itinerante 

Política 

Itinerante 

VRF Propia 

Política 

Itinerante 

VRF Propia 

Su tráfico lo tuneliza el AP hasta el 

CORE WIFI correspondiente, donde 

se le da conectividad al usuario 

directamente con la VRF de su 

Organismo, a través de la que 

tendrá acceso a Internet, servicios 



 

 

 

 

 

Política de acceso WIFI 

Tipo de 

usuario 

Atributo 

LDAP 

Ubicación Usuario 

Comportamiento En sedes 

de su 

Organismo 

En sedes 

de otro 

Organismo 

horizontales de RCJA, visibilidades 

específicas entre su Organismo y 

otros Organismos, así como a las 

redes y servicios propios de su 

Organismo. 

IoT N/A N/A N/A 

Su tráfico lo saca el AP por la 

conexión local de RCJA y VRF del 

Organismo, a través de la que tendrá 

acceso a Internet, servicios 

horizontales de RCJA, visibilidades 

específicas entre su Organismo y 

otros Organismos, así como a las 

redes y servicios propios de su 

Organismo*. 

Vuela N/A N/A N/A 

En todos los escenarios VUELA, 

debe establecerse un túnel entre el 

AP y el CORE WIFI correspondiente, 

donde se conmuta el tráfico del 

usuario a la VRF 

VPNIP_VRF_VPNVUELA_238, donde 

el usuario tendrá exclusivamente 

acceso a Internet. De esta forma se 

garantizará que para todos los 

usuarios VUELA se puedan aplicar las 

mismas políticas de navegación, lo 

que supone un requisito del proyecto 

por parte de ADA. 

 

* En los casos de conmutación local hay que distinguir dos escenarios técnicos: 



 

 

 

 

 

• Si se trata de un escenario monosede, la interfaz LAN a la que se conecta la red WIFI, se 

mapea directamente en la VRF WAN del Organismo. 

• Si se trata de un escenario multisede (compartido o multiVRF), la interfaz LAN a la que se 

conecta la red WIFI, se configura en modo TRUNK, y cada VLAN se hace corresponder con 

la VRF WAN del Organismo correspondiente. 

VRF ORGANISMO C

VRF ORGANISMO B

VRF ORGANISMO

Mapeo Interfaz LAN 

WIFI con VRF WAN 

del Organismo

Interfaz LAN WIFI

ESCENARIO MONOSEDE

VRF ORGANISMO A

Mapeo cada VLAN 

WIFI con cada VRF 

WAN de los 

Organismos

Interfaz LAN WIFI

Modo TRUNK

ESCENARIO MULTISEDE

 

Por ejemplo, si en el escenario multisede la VRF Organismo B se correspondiese con la VPN 

Internet, los usuarios VUELA se conmutarían localmente en la VLAN naranja que se mapearía 

con la VRF de VPN Internet. 

Es requisito en todos los escenarios con conectividad a Internet, con independencia del SSID, 

que se garantice la conectividad entre el Cliente VPN y el terminador de túneles del servicio en 

los NIXA o en los NIAE, según corresponda. 

Cada sede contará con un direccionamiento para WiFi asignado de su VPN que podrá 

consultarse en la herramienta de Gestión de Direccionamiento IP de RCJA (GDIP). 

 



 

 

 

 

 

3.2 Protocolos de autenticación 

Se han analizado los distintos protocolos de autenticación se han realizado pruebas y pilotos 

tanto con EAP-PEAP-GTC como EAP-TTLS-PAP, los cuales pueden convivir sin mayor problema 

en el servidor de autenticación. 

Por tanto, se validan ambos métodos de autenticación para conectar en SSID RCJA puesto que 

la red actualmente dispone de ambos. 

1. EAP/PEAP/GTC aporta un plus de seguridad interesante con el único inconveniente de 

requerir la instalación de un cliente en los equipos Windows. 

2. EAP-TTLS-PAP es un paso inferior en seguridad el usar PAP dentro del túnel TTLS pero 

aporta la facilidad de uso en la configuración al no requerir del cliente para equipos 

Windows. 

 



 

 

 

 

 

4 Configuración de dispositivos 

A continuación, se indica cómo proceder para la configuración de los distintos dispositivos 

atendiendo al SSID. 

 

4.1 SSID RCJA 

Como se ha indicado anteriormente, la red permite dos protocolos de autenticación, GTC y PAP 

TTLS, en función del tipo de dispositivo que se conecte se propone uno u otro. 

Para clientes móviles se recomienda configurar GTC mientras que para clientes Windows 

ambos son posibles, aunque se recomienda usar PAP TTLS. Para usar GTC como protocolo de 

autenticación en Windows se requiere instalar un plugin. 

 

4.1.1 Dispositivos Android 

Los siguientes pasos describen cómo configurar un dispositivo móvil con SO Android para 

autenticarse en una red móvil inalámbrica configurada para utilizar la Red Corporativa. El 

protocolo de autenticación recomendado es GTC. 

El acceso dependerá de la ubicación del usuario y del atributo JAPERFILACCESO del LDAP como 

ya se ha indicado anteriormente. 

1. En el apartado Wifi de su dispositivo seleccione la red RCJA. (Ajustes → WiFi). 

2. Al seleccionar la red marque la casilla “Opciones Avanzadas”. 

3. Método EAP: PEAP.  

4. Autenticación de fase 2: GTC.  



 

 

 

 

 

5. Certificado AC: Usar certificados del sistema.  

6. Estado del certificado online: Solicitar estado del certificado.  

   

7. Dominio: wifi.juntadeandalucia.es 

8. Privacidad: Usar dispositivo MAC. 

9. Identidad: Introducir nombre de usuario. 

10. Contraseña: Introducir contraseña de usuario. 

11. Seleccionar Conectar. 

12. Comprobar que el dispositivo se ha conectado a la red correctamente. 

 

 



 

 

 

 

 

4.1.2 Dispositivos IOS 

Los siguientes pasos describen como configurar un dispositivo IoS para utilizar la Red 

Corporativa en función de sus permisos. El protocolo de autenticación recomendado es GTC. 

1. Vaya al apartado Wi-Fi de su dispositivo (Ajustes → WiFi). 

2. En el apartado redes, busque y seleccione la red “RCJA”. 

3. Introduzca los campos Nombre de Usuario y Contraseña de su identificador personal 

para el acceso a la Red Corporativa. Una vez introducidos, marque la opción “Acceder”.  

4. En el primer acceso a la red, el dispositivo móvil se descarga un certificado para su 

autenticación en la red. Seleccione la opción “Confiar” para permitir que su dispositivo 

haga uso de este certificado. 

 

5. Hecho esto, el dispositivo se debe conectar a la red correctamente. 

 



 

 

 

 

 

4.1.3 Dispositivos Windows 11 

Los siguientes pasos describen cómo configurar un dispositivo Windows 11 para autenticarse 

en una red inalámbrica configurada para utilizar la Red Corporativa. El protocolo de 

autenticación recomendado es PAP TTLS. 

1. Seleccionar el botón Windows y Configuración. 

 

2. Se abrirá la siguiente ventana y se pulsa en Red e Internet – Wi-Fi: 

 

 



 

 

 

 

 

3. A continuación, seleccionar Administrar Redes Conocidas 

 

4. Se abrirá la siguiente ventana y se pulsa en el botón Agregar red: 

 

5. Se abre una nueva siguiente ventana en la que hay que rellenar los siguientes datos: 

▪ Nombre de red:  RCJA 

▪ Tipo de seguridad:  AES WPA2-Enterprise 

▪ Método EAP:   EAP-TTLS 

▪ Método de autenticación: Contraseña no cifrada (PAP) 

▪ Tu identificador privado: [Tu usuario ldap – cuenta de correo corporativo] 

▪ Guardar 



 

 

 

 

 

 

 

6. Verificamos la configuración pulsando en RCJA: 

 



 

 

 

 

 

7. Se abrirá la siguiente ventana, se selecciona la casilla de “Conectar automáticamente 

al estar dentro del alcance” y Verificamos las propiedades pulsando en Propiedades 

avanzadas de red Wi-Fi: 

 

8. Se abre la siguiente ventana y se selecciona pestaña Seguridad: 

 



 

 

 

 

 

9. Se abre una nueva y se pulsa en Configuración: 

 

10. Se abrirá la siguiente ventana, aceptamos si los datos son correctos: 

 

 



 

 

 

 

 

11. Se abrirá la siguiente ventana y se selecciona en Configuración Avanzada: 

 

 



 

 

 

 

 

12. Seguidamente nos conectamos a la red RCJA: 

 

13. Requerirá las credenciales de autenticación LDAP del usuario: 

 

 

 

 



 

 

 

 

 

14. Se verifica el correcto funcionamiento: 

 

 

 

 

 

 



 

 

 

 

 

4.1.4 Dispositivos Windows 10 

Los siguientes pasos describen cómo configurar un dispositivo Windows 10 o superior para 

autenticarse en una red inalámbrica configurada para utilizar la Red Corporativa. El protocolo 

de autenticación recomendado es PAP TTLS. 

1. En Windows vaya a Inicio → Configuración. 

 

2. Se abrirá la siguiente ventana, seleccionar Red e Internet (se adjuntan diversas 

capturas en función del plataformado del equipo) 

 

 



 

 

 

 

 

3. A continuación, seleccionar Centro de redes y recursos compartidos (se adjuntan 

diversas capturas en función del plataformado del equipo) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

4. Elegir Configurar una nueva conexión o red (se adjuntan diversas capturas en 

función del plataformado del equipo) 

 

5. Seleccionar Conectarse manualmente a una red inalámbrica. 

 

 

 

 

 

 

 

 

 

6. Se abrirá la siguiente ventana (según equipo), rellenar:  

▪ Nombre de la red: RCJA 

▪ Tipo de Seguridad: WPA2-Enterprise 

▪ Seleccionar Siguiente 

 

 



 

 

 

 

 

 

 

 

 

7. Seleccionar Cambiar la configuración de la conexión: 

 



 

 

 

 

 

8. Se abrirá la siguiente ventana y hay que seleccionar en la pestaña Seguridad: 

  

9. Se abrirá la siguiente ventana. Seleccionar: 

▪ Elija un método de autenticación de red: Microsoft: EAP-TTLS 

▪ Pulsar en Configuración 

 

 



 

 

 

 

 

10. Seleccionar lo siguiente: 

▪ Especificar modo de autenticación: Autenticación de usuarios 

▪ Pulsar en Guardar credenciales 

 

11. Insertar las credenciales del usuario LDAP: 

 

12. Aceptar y guardar todos los cambios anteriores. 

 

 



 

 

 

 

 

4.1.5 Dispositivos Windows 8 

Los siguientes pasos describen cómo configurar un dispositivo Windows 8 para autenticarse 

en una red inalámbrica configurada para utilizar la Red Corporativa. El protocolo de 

autenticación recomendado es PAP TTLS. 

1. En Windows, vaya al Centro de redes y recursos compartidos. 

2. Haga clic en Configurar una nueva conexión o red. 

 

3. Seleccione Conectarse manualmente a una red inalámbrica. 

 

 

4. Introduzca la información de la red inalámbrica: 

▪ Especifique el nombre del SSID: RCJA 

▪ Seleccione WPA2-Enterprise como tipo de seguridad.  



 

 

 

 

 

 

5. Una vez añadida correctamente la nueva configuración WiFi, haga clic en Cambiar 

configuración de conexión para abrir las propiedades de la conexión.  

 

6. Vaya a la pestaña Seguridad de la página de propiedades de la conexión: 

▪ Elija Microsoft: EAP-TTLS como método de autenticación. 



 

 

 

 

 

a. Haga clic en Configuración. 

 

▪ Seleccione PAP como método de autenticación no EAP 

 



 

 

 

 

 

7. Cierre la ventana Configuración de TTLS y seleccione Configuración avanzada. 

 

8. Marque Especificar modo de autenticación. 

9. Seleccione Autenticación de usuario. 

 



 

 

 

 

 

10. Haga clic en Guardar credenciales. 

11. Introduzca las credenciales del usuario. 

 

 



 

 

 

 

 

4.1.6 Dispositivos MAC 

Los siguientes pasos describen cómo configurar un dispositivo MacOS para autenticarse en 

una red inalámbrica configurada para utilizar la red Corporativa. El protocolo de autenticación 

recomendado es PAP TTLS. 

4.1.6.1 Procedimiento en versiones más antiguas de MacOS 

 

 

 



 

 

 

 

 

4.1.6.2 Procedimiento con versiones actuales. 

Los pasos a seguir son: 

1. Añadir un nuevo perfil inalámbrico 

2. Introducir los siguientes valores: 

• Nombre de la red: RCJA 

• Seguridad: WPA2 Empresa 

• Introducir LDAP como nombre de usuario y la contraseña 

 

 

 

 



 

 

 

 

 

4.1.7 Dispositivos Linux 

Los siguientes pasos describen cómo configurar un dispositivo Linux para autenticarse en una 

red inalámbrica configurada para utilizar la red Corporativa.  

 



 

 

 

 

 

4.2 SSID IoT 

Para que un dispositivo se conecte a la red IoT previamente debe estar identificado y dado de 

alta en la plataforma ya que autenticación será por contraseña y MAC. 

El primer paso será que el responsable del organismo remita al cau WIFI 

(cau.wifi.sandetelel@juntadeandalucia.es) el listado de dispositivos que podrán conectarse a la 

red, así como la MAC asociada a cada uno.  

Los siguientes pasos describen cómo conectarse a la red IoT. Estos pasos son válidos tanto 

para ordenadores (Windows/MAC/Linux) como para dispositivos móviles (Android/IOS). 

Diríjase a la sección WiFi de su dispositivo. (Ajustes → Redes e Internet → WiFi). La red IoT es 

una red oculta por lo que NO se mostrará en la lista de redes disponibles. Para conectarse, 

seleccione la opción “Añadir red”. 

1. En el apartado “SSID” o “Nombre de Red”, escriba “IoT”. 

2. Seguridad: WPA2/WPA3. 

3. Privacidad: Filtrado MAC1 2 

4. Guardar. 

 

 

1 Para dispositivos con versión Android 13 o superior, al crear la red, en opciones avanzadas, 

se debe indicar que la red está oculta. 

2 Hay que tener especial cuidado de configurar el tipo de MAC del dispositivo y fijarlo en "MAC 

del Dispositivo", ya que muchas versiones actuales permiten y utilizan por defecto "MAC 

Aleatoria" 

mailto:cau.wifi.sandetelel@juntadeandalucia.es


 

 

 

 

 

5. Seleccione esta red. Deberá introducir la contraseña correspondiente, si no dispone de 

ella el administrador podrá solicitarla al CAU WIFI y, si el dispositivo está autorizado 

para conectarse a esta red, automáticamente se autentica y se muestra en la pantalla 

un mensaje de “Conectado”. 

 

 



 

 

 

 

 

5 Gestión de Incidencias 

La gestión de incidencias se realizará siguiendo los mismos procedimientos establecidos para 

los servicios de Red Corporativa. 

Se habilitará un flujo específico dentro de la herramienta definida (https://sio-

rcja.juntadeandalucia.es/). A su vez, y mientras que esté definido se podrán comunicar vía 

teléfono (300 004 / 955 061 031) y correo electrónico (cau.wifi.sandetel@juntadeandalucia.es). 

 

 

 

 

 

 

https://sio-rcja.juntadeandalucia.es/
https://sio-rcja.juntadeandalucia.es/
mailto:cau.wifi.sandetel@juntadeandalucia.es

