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1 Objeto

El objeto de este documento es proporcionar a los responsables TIC de los organismos una
guia general sobre la conexién a la red WIFI de la Junta de Andalucia para facilitar a los distintos
departamentos de informatica la tarea de conexion de usuarios, y ayudarles a elaborar sus
propios manuales en funcion de sus procedimientos o necesidades mas especificas. También
se tratara como proceder ante incidencias o consultas.

Alo largo del documento se detallan también las soluciones tecnolégicas de comunicaciones
asociadas a cada tipologia de escenario WIFI, en funcion de la sede, en el marco tecnolégico de
la RCJAv4, para ayudar a entender el servicio.

El conjunto de estos escenarios depende de varios factores, uno de ellos es dependiente de la
sede desde la que se conectan los usuarios, pues las arquitecturas tecnolégicas que subyacen
son diferentes. También depende de factores relacionados con el usuario, concretamente con
su ubicacion e informacién recogida en LDAP si se trata de un usuario corporativo.

Asimismo, se definen los comportamientos esperados segun el SSID empleado en cada caso.



- ::"Sn.‘f'adEo por !<i»f~-;': CORGRG T Plan de Recuperacién,
a union curopea eR%- N Transformacién

TS S DE ESPANA 2
NextGenerationEU clhis2 W v Resiliencia T‘ UNIC(J

SERVICIOS PUBLICOS.

UNIGN EUROPEA

2 Alcance

El servicio se define para los siguientes clientes:

e Dispositivos Android
e Dispositivos 10S

e Dispositivos Windows
e Dispositivos MAC

e Dispositivos Linux

Se trataran para los diferentes SSIDs.

Junta
de Andalucia
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3 Descripcion del servicio

A continuacion, a modo de contextualizacién, se incluyen detalles técnicos que ayuden a
entender el servicio.

Segln se ha previsto en el proyecto, los APs WIFI desplegaran en todas las sedes 3 SSIDs, cada
uno de los cuales debe tener un comportamiento diferente:

SSID Visibilidad | Capacidad Uso

RCJA Visible Preferente Para empleados de la Junta de Andalucia,
con cuenta LDAP, que puedan conectarse
de manera transparente en sedes de su
organismo o de manera itinerante en el
resto de sedes de la Junta de Andalucia.

IOT Oculto Preferente Para equipamiento loT como alarmas,
sensores inteligentes, impresoras, ....

ANDALUCIA Visible Best effort Para ciudadania.
VUELA

Nota: En relacion al SSID ANDALUCIA VUELA, el servicio aun no estara disponible para la
ciudadania hasta que se realicen los trabajos necesarios para la definicion del servicio y
cumplimiento de normativa RGPD.

3.1 Acceso y tipologia de usuarios

Los escenarios tecnolégicos se definen en base a la tipologia de usuarios y dependen de tres
variables:

e EISSID

e La ubicacion del usuario

e La informacion recogida en LDAP, para usuarios corporativos, concretamente en el
atributo JAPERFILACCESO

Se ha considerado a nivel WiFi el escenario multisede (compartido o multiVRF), con diferente
caracter al de RCJA. En este contexto se considera el edificio como un todo,
independientemente del nUmero de accesos y VPNs que tenga, garantizando el servicio a un
usuario en su totalidad, independientemente del lugar desde el que se realice la conexién. De
esta forma, de cara a la gestién de toda la infraestructura, se define una sede dominante, como
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se detallard mas adelante, pero en funcién de la identificacién del LDAP cada usuario local se
conecta por su acceso.

La identificacién y acceso al SSID RCJA se realizara identificando al usuario a través del LDAP
que en funcion del atributo JAPERFILACCESO le permitira unas visibilidades u otras.

Los valores definidos para JAPERFILACCESO son los siguientes:

o Denegado: No se permite el acceso WIFI al usuario

e  WIFI: El usuario puede hacer uso del WIFI y acceder a diferentes recursos segin su
ubicacion:

o Sede de su organismo: Accede a todos los recursos locales y direccionamiento
dentro de la sede donde se encuentre

o Sede de otro organismo: Conmutacion centralizada en la sede de itinerancia de
su organismo, Acceso a su VPN de RCJA y navegacion por Internet.

e Itinerante: Los usuarios que dispongan de este valor en el atributo siempre salen a
través de la infraestructura central sin pasar por los servicios propios de su sede. El
objetivo es dotar de seguridad las conexiones de sedes que no disponen de FWs,
obligdndoles a usar la infraestructura de seguridad del NIXA.

e Atributo no existe o esta vacio: el usuario navega y accede a SSHH pero NO a la VPN
de ningun organismo.

Inicialmente el atributo no existe y sera el administrador del LDAP el que lo cree y asigne uno
de los valores actuales a cada cuenta. Si desea un despliegue masivo tendra que solicitarlo por
los mecanismos establecidos para correo corporativo.

En la siguiente tabla se explica de manera mas detallada el comportamiento esperado del
servicio en cada caso (se sefalan en color azul los escenarios en los que se establece un tunel
entre el AP y el CORE WIFI, mientras que se marcan en color verde los escenarios en los que el
trafico se conmuta en local, esto es relevante en relacién a las opciones de establecimiento de
garantias de caudal):

Politica de acceso WIFI

Ubicacion Usuario
Tipo de Atributo C tamient
usuario LDAP En sedes En sedes omportamiento
de su de otro
Organismo |Organismo
RCJA No Existe P?"tlca P?"tlca Se establece un tinel entre el AP y el
Itinerante Itinerante CORE WIFI correspondiente, que
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Politica de acceso WIFI

Tipo de
usuario

Atributo
LDAP

Ubicaciéon Usuario

En sedes
de su
Organismo

En sedes
de otro
Organismo

Comportamiento

Vacio

Politica
Itinerante

Politica
Itinerante

encapsula y encamina el trafico del
usuario hasta el CORE WIFI, donde se
le da conectividad a Internet y
servicios horizontales de RCJA, a
través de la VRF de Itinerancia
(VPNIP_VRF_ITINERANCIA_204). No
accede a la VPN de SU Organismo,
pero si puede levanta Cliente VPN.

Denegado

Sin Acceso

Sin Acceso

Sin Acceso

WIFI

Politica
Local

Politica
Itinerante
VRF Propia

En caso de que se trate de un usuario local
al Organismo, su trafico lo saca el AP por la
conexién local de RCJA y VRF del
Organismo, a través de la que tendra acceso|
a Internet, servicios horizontales de RCJA,
\visibilidades  especificas entre su
Organismo y otros Organismos, asi como a
las redes y servicios propios de su
Organismox*.

En caso de que se trate de un usuario en
itinerancia, su trafico lo tuneliza el AP|
hasta el CORE WIFI correspondiente, donde
se le da conectividad al usuario]
directamente con la VRF de su Organismo,
a través de la que tendra acceso a
Internet, servicios horizontales de RCJA,
\visibilidades  especificas entre su
Organismo y otros Organismos, asi como a
las redes y servicios propios de su
Organismo.

Itinerante

Politica
Itinerante
\VRF Propia

Politica
Itinerante
VRF Propia

Su trafico lo tuneliza el AP hasta el
CORE WIFI correspondiente, donde
se le da conectividad al usuario
directamente con la VRF de su
Organismo, a través de la que

tendra acceso a Internet, servicios
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Politica de acceso WIFI
Ubicacién Usuario
Tipode | Atributo Comportamiento
usuario LDAP En sedes En sedes P
de su de otro

Organismo |Organismo

horizontales de RCJA, visibilidades
especificas entre su Organismo y
otros Organismos, asi como a las
redes y servicios propios de su
Organismo.

Su trafico lo saca el AP por la
conexién local de RCJA y VRF del
Organismo, a través de la que tendra
acceso a Internet, servicios
loT N/A N/A N/A horizontales de RCJA, visibilidades
especificas entre su Organismo y
otros Organismos, asi como a las
redes y servicios propios de su
Organismo®*.

En todos los escenarios VUELA,
debe establecerse un tinel entre el
/AP y el CORE WIFI correspondiente,
donde se conmuta el trafico del
usuario a la VRF
VPNIP_VRF_VPNVUELA_238, donde
Vuela N/A N/A N/A el usuario tendra exclusivamente
acceso a Internet. De esta forma se
garantizard que para todos los
usuarios VUELA se puedan aplicar las
mismas politicas de navegacion, lo
que supone un requisito del proyecto
por parte de ADA.

* En los casos de conmutacion local hay que distinguir dos escenarios técnicos:
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e Si se trata de un escenario monosede, la interfaz LAN a la que se conecta la red WIFI, se
mapea directamente en la VRF WAN del Organismo.

e Sise trata de un escenario multisede (compartido o multiVRF), la interfaz LAN a la que se
conecta la red WIFI, se configura en modo TRUNK, y cada VLAN se hace corresponder con
la VRF WAN del Organismo correspondiente.

@ ESCENARIO MONOSEDE

(@) VRF ORGANISMO ()

Mapeo Interfaz LAN
WIFI con VRF WAN
del Organismo

Interfaz LAN WIFI
Modo TRUNK

Mapeo cada VLAN
WIFI con cada VRF
WAN de los
Organismos

Por ejemplo, si en el escenario multisede la VRF Organismo B se correspondiese con la VPN
Internet, los usuarios VUELA se conmutarian localmente en la VLAN naranja que se mapearia
con la VRF de VPN Internet.

Es requisito en todos los escenarios con conectividad a Internet, con independencia del SSID,
que se garantice la conectividad entre el Cliente VPN y el terminador de tineles del servicio en
los NIXA o en los NIAE, segln corresponda.

Cada sede contara con un direccionamiento para WiFi asignado de su VPN que podra
consultarse en la herramienta de Gestidon de Direccionamiento IP de RCJA (GDIP).
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3.2 Protocolos de autenticacion

Se han analizado los distintos protocolos de autenticacion se han realizado pruebas y pilotos
tanto con EAP-PEAP-GTC como EAP-TTLS-PAP, los cuales pueden convivir sin mayor problema
en el servidor de autenticacion.

Por tanto, se validan ambos métodos de autenticacién para conectar en SSID RCJA puesto que
la red actualmente dispone de ambos.

1. EAP/PEAP/GTC aporta un plus de seguridad interesante con el Unico inconveniente de
requerir la instalacion de un cliente en los equipos Windows.

2. EAP-TTLS-PAP es un paso inferior en seguridad el usar PAP dentro del tinel TTLS pero
aporta la facilidad de uso en la configuracién al no requerir del cliente para equipos
Windows.
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4 Configuracion de dispositivos

A continuacion, se indica cdmo proceder para la configuracién de los distintos dispositivos
atendiendo al SSID.

4.1 SSID RCJA

Como se ha indicado anteriormente, la red permite dos protocolos de autenticacién, GTCy PAP
TTLS, en funcién del tipo de dispositivo que se conecte se propone uno u otro.

Para clientes moviles se recomienda configurar GTC mientras que para clientes Windows
ambos son posibles, aunque se recomienda usar PAP TTLS. Para usar GTC como protocolo de
autenticacién en Windows se requiere instalar un plugin.

4.1.1 Dispositivos Android

Los siguientes pasos describen cdmo configurar un dispositivo mévil con SO Android para
autenticarse en una red movil inaldmbrica configurada para utilizar la Red Corporativa. El
protocolo de autenticacion recomendado es GTC.

El acceso dependera de la ubicacion del usuario y del atributo JAPERFILACCESO del LDAP como
ya se ha indicado anteriormente.

En el apartado Wifi de su dispositivo seleccione la red RCJA. (Ajustes — WiFi).
Al seleccionar la red marque la casilla “Opciones Avanzadas”.

Método EAP: PEAP.

Autenticacion de fase 2: GTC.

AW
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10.
11.
12.

Certificado AC: Usar certificados del sistema.
Estado del certificado online: Solicitar estado del

RCJA
< RCJA <
Método EAP
Método EAP —
PEAP Identidad
<Usuario LDAP>
Identidad
Contrasena
]
Contrasena
Introducir contrasefia ) Certificado CA
Usar certificados de usuario
Estado de certificado en linea
No validar
Seleccionar certificado v
Dominia
wifi.juntadeandalucia.es
IUsar certificados de usuario I

«©

< Volver a conectar automaticamente @ )
Confiar en el primer uso (TOFU)

No validar Autenticacion de fase 2
oTC

Dominio: wifi.juntadeandalucia.es

Privacidad: Usar dispositivo MAC.

Identidad: Introducir nombre de usuario.

Contrasefa: Introducir contrasefia de usuario.

Seleccionar Conectar.

Comprobar que el dispositivo se ha conectado a la red correctamente.

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

Sociedad Andaluza para el Desarrallo
delas Telecomunicaciones (SANDETEL)

certificado.
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4.1.2 Dispositivos 10S

Los siguientes pasos describen como configurar un dispositivo [0S para utilizar la Red
Corporativa en funcién de sus permisos. El protocolo de autenticacion recomendado es GTC.

—_

Vaya al apartado Wi-Fi de su dispositivo (Ajustes — WiFi).

En el apartado redes, busque y seleccione la red “RCJA".

3. Introduzca los campos Nombre de Usuario y Contrasefia de su identificador personal
para el acceso a la Red Corporativa. Una vez introducidos, marque la opcién “Acceder”.

4. En el primer acceso a la red, el dispositivo moévil se descarga un certificado para su

autenticacion en la red. Seleccione la opcion “Confiar” para permitir que su dispositivo

haga uso de este certificado.

N

Cancel Certificate

wifi.juntadeandalucia.es
Issued by AC Firmaprofesional - Secure We.

Not Trusted

Expires 19/10/24, 14:00:03

More Details

5. Hecho esto, el dispositivo se debe conectar a la red correctamente.
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4.1.3 Dispositivos Windows 11

Los siguientes pasos describen como configurar un dispositivo Windows 11 para autenticarse
en una red inalambrica configurada para utilizar la Red Corporativa. El protocolo de
autenticacién recomendado es PAP TTLS.

1. Seleccionar el botéon Windows y Configuracién.

Q  Buscar aplicaciones, configuraciones y documentos

Todas las aplicaciones >

9 2 @8 E|®

Office. Fotos

¢« @ o ® T

Spotify WhatsApp  CamoStudio _Clipchamp -
Editor de video

B B O B &

Calculadora ~ Alarmas y reloj  Bloc de notas Paint

Recomendaciones

Introduccion
Le damos fa bienvenida a Windows

0} BE  Q sisquedn s =CH ~@ow g

2. Se abrira la siguiente ventana y se pulsa en Red e Internet - Wi-Fi:

& Configuracién

@  soportewifilan@outiook.es Red e Internet
WP soportewifilan@outiook.es

No conectado
Euscaimnicenfigurackn a ® No estds conectado a ninguna red

ﬁ Inicie

M sistema

Wi adiado @]

Conectar, administrar redes conocidas, red de uso medide

P

E Bluetooth y dispositivos

Ethernet
" Red e Internet 1 [y Autenticacién, eonfiguracién DNS e 1P, red de uso medido >
/' Personalizacion
@ VN S
B Aplicaciones Agregar, conectar, administrar
; Cuentas.
) gona cc;nlcoberlg’ra |r‘\a\ambnca mévil Desactivado @ ) >
) MEmctm ‘ompartir la conexidn a Intemet
® Juegos
Modo avién -
- Ld Detener la comunicacion inaldmbrica Desactivado @ >
t Accesibilidac
& Privacidad y seguridad g oy N
Servidor proxy para cenexiones Wi-Fi y Ethernet
e ‘Windows Update

(B = Q Bsqueda @ |5 ; Q i "_3" 9 ~ Boe zam/lzo‘ngs
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3. A continuacién, seleccionar Administrar Redes Conocidas

& Configuracién

lan@outlook.es
@outlook es.

soporte
soporteud

Buscar una configuracién

Red e Internet > Wi-Fi

D)

Wi-Fi

Inicio
Sistema

Blustooth y dispositivos

BN 408D

Red e Internet
Personalizacion
Aplicaciones

Cuentas

2 (e

Hora e idioma
Juegos
Accesibilidad

Privacidad y seguridad

® @ = &

Windows Update

Mostrar redes disponibles

Consejeriade la Presidencia,
juntad luci Interior, Didlogo Social y
e Andalucia Simplificacion Administrativa

Activado

Administrar redes conocidas
Agregar, quitar y editar redes

Propiedades de hardware
Ver y administrar propiedades de adaptador Wi-Fi

b

@ Obtener ayuda

& Enviar comentarios

B Q posqueda

1038
N BDE o &

4. Se abrira la siguiente ventana y se pulsa en el botén Agregar red:

& Configuracion

soportewifilan@outlook.es
soportewifilan@outiook es

Buscar una configuracion a

) mico

Sistemna
Bluetaoth y dispositivas
Red & Internet

Personalizacion

BE N 4 ©

Aplicaciones

Cuentas

@ e

Hora e idioma
8 Juegos

X
@

Accesibilidad

Privacidad y seguridad

@ Windows Update

"]

=  Nombre de red:
* Tipo de seguridad:
= Meétodo EAP:

= Meétodo de autenticacién:
* Tuidentificador privado:

= Guardar

Red e Internet > Wi-Fi > Administrar redes conocidas

Redes conocidas

Buscar redes canocidas Ordenar por.  Preferidas

Agregar una nueva red

Aln no hay redes conocidas. Conectarse a una red, a continuacion, vuelva a comprobar.

@ Obtenerayuda

Q Bisqueda

® [ O |

—
]

RCJA

AES WPA2-Enterprise
EAP-TTLS

Contraseiia no cifrada (PAP)

- o x
- Filtrar por:  Todo v
Agregar red
1038
~ B w100y &

Se abre una nueva siguiente ventana en la que hay que rellenar los siguientes datos:

[Tu usuario Idap - cuenta de correo corporativo]

Sociedad Andaluza para el Desarrollo
delas Telecomunicaciones (SANDETEL)
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Agregar una nueva red

Nombre de red

RCIA

Tipa de seguridad

AES WPAZ-Enterprise ~
Método EAP

EAP-TTLS v
Métado de autenticacion

Contrasefia na cifrada (PAP) v

Tu identificador privado

lan.sandetel| x

Deja esta opcién sin cambios para ayudar a proteger tu privacidad

Servidores de confianza

Guardar Cancelar
B oswes Om=€CBTE gl

Agregar una nueva red

Método de autenticacion

Contrasefia no cifrada (PAP) ki

Tu identificador privado

lan.sandetel

Deja esta opcion sin cambios para ayudar a proteger tu privacidad.

Servidores de confianza

Agregar un nombre de servidor de confianza

Huellas digitales de certificado de confianza

Agregar una huella digital de certificado de confianza

() Conectar automaticamente

() Conectarse aunque esta red no esté retransmitiendo

Guardar Cancelar

1" B Q sisqueda ® & a [N | t?.. & ~ABO® S

6. Verificamos la configuracion pulsando en RCJA:

& Confiquracién. = Gl
@  soportewifilan@outiook.es Red e Internet > Wi-Fi > Administrar redes conocidas
WP soportewifilin@outiook.es
Redes conocidas
Buscar una configuracién a Buscar redes canocidas =Y Ordenar por:  Preferidas Filtrar por: Todo v
D Inicio
e uatmelret [ Aaregar es |
B sistema
Blustooth y dispositivos 7 ROA Dejar de recordar >
| ¥ FRede lntemet
Personalizacian @ Obtener ayuda

v

B8 Aplicaciones
S cuentas
P Hora e idioma

Juegos

Accesibilidad

w
x
@ Privacidad y seguridad

Windaws Update

H BE  Q sisqueda [ON'S -4 e| e A~ Bo® zuuflz‘:;:gs
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7. Se abrira la siguiente ventana, se selecciona la casilla de “Conectar automaticamente
al estar dentro del alcance” y Verificamos las propiedades pulsando en Propiedades
avanzadas de red Wi-Fi:

& Configuracién

soportewifilan@outlook.es
soportewifilan@outlook.es

Buscar una configuracion

O

|&

®
(=

Inicio

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad
Privacidad y seguridad

Windows Update

= (=] X
Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
Propiedades de RCJA 2
/\ Conectar automaticamente al estar dentro del alcance
Conexion de uso medido et
Es posible que algunas aplicaciones funcionen de forma diferente para reducir el uso de datos cuando estés conectado a Desactivado @
esta red
Establecer un limite de datos para ayudar a controlar el uso de datos en esta red
Asignacion de IP: Automatico (DHCP) Editar
Asignacion de servidor DNS:  Automatico (DHCP) Editar
Propiedades avanzadas de red Wi-Fi Editar

f@ Obtener ayuda

10:40
AN BD® s &

== Q Busqueda ) (7] -, e? i

8. Se abre la siguiente ventana y se selecciona pestafia Seguridad:

& Configuracién

Buscar una configuracion

soportewifilan@outlook.es
soportewifilan@outlook.es

O

|®

e B \

@

®
=

Inicio

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad
Privacidad y seguridad

Windows Update

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de la red inalambrica RCJA X
Propiedades de RCJA clmexidn- 4
Nombre: ROA
[ ) Conectar automatica  ssip: RCIA
Tipo de red: Punto de acceso

Conexion de uso medido. Disponibilidad de red: Todos los usuarios

Es posible que algunas aplica Desactivado (@

{8 Conectarse autométicamente cuando esta red esté dentro del Jido estés conectado a

esta red i
(] Buscar otras redes Inaldmbricas mientras se esté conectado a
Establecer un limite de d¢ estar

(| Conedtarse aunque la red no difunda su nombre (SSID)

Asignacion de IP: Editar
Asignacion de servidor D| Editar
Propiedades avanzadas de red Editar
\ —
‘ Aceptar Cancelar |

(‘. Obtener ayuda

- 10:40
mm Q Bisqueda ~Boe 2up1/200: B

Sociedad Andaluza para el Desarrallo
delas Telecomunicaciones (SANDETEL)
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9. Se abre unanuevay se pulsa en Configuracion:

& Configuracién

@  soportewifilan@outiook.es Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
kSaz) soportewifilan@outlook.es
Propiedades de la red inalambrica RCJA X
7 & Propiedades de RCJA Conexidn Seguridad £
Buscar una configuracién Q
Y Inicio () Conectar automatica TP deseguridad: WPA2-Enterprise v
Tipo de cifrado: AES v
& sistema Conexién de uso medidoi )
Es posible que algunas aplicd #indo estés conectado a Desactivado @
9 Bluetooth y dispositivos esta red
Elija un método de icacion de red:
| @ Rede Internet Establecer un limite de df  Microsoft: EAP-TTLS v I Configuradin I
{8 Recordar mis credenciales para esta con
/ Personalizacion peziEkices s
Asignacion de IP: Editar
B Aplicaciones
: Cirantas Asignacion de servidor DI Editar

Configuracién avanzada
Q Hora e idioma
Propiedades avanzadas de red | Editar
#® Juegos

K Accesibilidad Aceptar Cancelar
rﬁ Obtener ayuda

J Privacidad y seguridad

@ Windows Update

m = Q Busqueda o) [ .- e i ‘é“’ @ ~Bne 24/11/12(:):;‘3)g

10. Se abrira la siguiente ventana, aceptamos si los datos son correctos:

& Configuracién

@  soporteuifilan@outiook.es Red e Internet > !ropiedadescenis x 1ocidas > RCJA
[ soportewifilan@outlook.es |
{8 Habiiitar privacidad de identidad
7 Propiedades de RCJA ‘ e sandotel A
Buscar una configuracion Q Validacin de certificado de senidor
B Conectarse a estos servidores

Y Inicio 7\ Conectar
B sistema Entidades de certificacion raiz de confianza:

Conexion de uso medido = —
Es posible que algunas aplic [ Baltimore CyberTrust Root Jo estés conectado a Desactivado @ )
Bluetooth y dispositivos esta red (] Class 3 Public Primary Certification Authority | |
| COMODO RSA Certification Authority

[ DigiCert Assured ID Root CA

"] DigiCert Global Root CA

Red e Internet Establecer un limite de di

v
/ Personalizacion
1

Asignacion de IP: ] No avisar al usuario si no se puede autorizar el servidor Editar
Aplicaciones 5
Autenticacion del cliente
; Gilentas Asignacion de servidor DI o un método q so0a EAP parala 5 Editar
Contrasefa no cifrada (PAP) v

ﬂ Hora e idioma
. Usar autométicamente mi nombre de cuenta y contrasefia P
Propiedades avanzadas de red i de Windows y dominio sifo hay) Editar
9 Juegos
() Seleccione un método EAP para la autenticacion

K Accesibilidad Microsoft: Tarjeta inteigente u otro certificado
@ Obtener ayuda

Configura

J Privacidad y seguridad

@ Windows Update ‘ Aceplar Cancelar

E BR Q Busqueda Pe = €8 > & ~Bun® 24,11/12%;;¢
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11. Se abrira la siguiente ventana y se selecciona en Configuracién Avanzada:

€=

onfiguracién

soportewifilan@outlook.es

kSaz) soportewifilan@outlook.es

Buscar una configuracion

N
]

0
|&

®
(H

Inicio

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad
Privacidad y seguridad

Windows Update

& Configuracién

soportewifilan@outlook.es

=2 soportewifilan@outlook.es

Buscar una configuracion

7]
|

3]
|&

B\

®
(H

Inicio

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad
Privacidad y seguridad

Windows Update

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

Sociedad Andaluza para el Desarrallo
delas Telecomunicaciones (SANDETEL)

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de la red inalambrica RCJA

Propiedades de RCJA Conexién Seguridad

= 1 Configuracién avanzada X
|} Conectar automatica
o 1i Configuracién de 802.1X Configuracién de 802.11
Movilidad répida
@ Hebiltar almacenamiento en caché de Clave maestra en
pares

Conexion de uso medido

Es posible que algunas aplicd stés conectado a

esta red
= 1 Periodo de vida de PMK (min.): 720 =
e Nimero de entradas en la memoria 128 =
Establecer un limite de d¢ caché PMK: >

] Esta red usa autenticacién previa
e ma de Intentos 3
Asignacion de IP: et

(] Habilitar compatibilidad con FIPS (Estandar federal de
" o - procesamiento de informacion) para esta red
Asignacion de servidor DI |

|
Propiedades avanzadas de red V|

rﬁ Obtener ayuda

Cancelar

—=a

Pe = €CB 3 8

= Q Busqueda

Desactivado

Editar

Editar

Editar

10:41

~ 8w a0 &

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propie les de la red inalambrica RCJA

Propiedades de RCJA Conexién Seguridad

- | Configuracién avanzada X
| ] Conectar automatica
‘ 7i Configuraddn de 802.1X Configuracién de 802.11
Conexi6n de uso medido {8 Especificar modo de autenticacién:

Es posible que algunas aplica stés conectado a

Autenticacion de usuarios  ~  Guardar credenciales
esta red
: | Eliminar credendiales de todos los usuarios
Establecer un limite de di M
€ () Habiltarinicio de sesién tnico en esta red
Realizar Inmediatamente antes de que el usuario inicie
Asignacién de IP: e )
Realizar inmediatamente después de que el usuario
inicie sesion
Asignacion de servidor D| | st ikttt 10 -
Permiti cuadros de didlogo adicionales durante el inicio

de sesién Gnico
Esta red usa LAN virtuales separadas para la

|
Propiedades avanzadas de red V autenticacién de usuarios y equipos

Q Obtener ayuda

{ Aceptar } Cancelar

Ve = €@

E Q Busqueda

s =
Desactivado @ )

Editar

Editar

Editar

1041
AN BD® e &
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12.

& Configuracién

T\

soportewifilan@outlook.es

@ soportewifian@outiookes

Buscar una configuracion

Inicio

>

Sistema
Bluetooth y dispositivos

Red e Internet

QeRBN\N<eonN

Personalizacién
Aplicaciones

Cuentas

Hora e idioma
 Juegos

K Accesibilidad

@ Privacidad y seguridad

@ Windows Update

Consejeria de la Presidencia,
Plan de Recugeraclén, Junta 4 Interior, Didlogo Social y
Transformacién de Andalucia | simpificacion Adminisirativa

UNICC

SERVICIOS PUBLICOS.

y Resiliencia

R

Seguidamente nos conectamos a la red RCJA:

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCJA <

Conectar autométicamente al estar dentro del alcance

Conexion de uso medido

ssible que alguns splicaciones funcionen de form diferente para reducir ¢

datos o

& Wik

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red A

K
Conectando

Asignacisn de IP: Automatico (DHCP)

R)

AGORA

Asignacin de servidor DNS:  Automitico (DHCP)

B)

ANDALUCIA VUELA

2)

Propiedades avanzadas de red Wi-Fi CORPORATIVO

)

ING-SAND
@ Obtener ayuda

Mas opcianes de configuracion Wi-Fi

1045
~BN® o &

Q Bisqueda O ™ ', [ : | ’Z};o {:}

13. Requerira las credenciales de autenticacién LDAP del usuario:

& Configuracién

@  soportewifilan@outlook.es
@  soportawifilan@outlookes

Buscar una configuracion

) inicio

Sistema

Bluetooth y dispositivos
Red e Internet
Personalizacion
Aplicaciones

Cuentas

o B\ ¢ ORN

D Hora e idioma

@ Juegos

K Accesibilidad

J Privacidad y sequridad

@ Windows Update

& Configuracién

@  soportewifilan@outlook.es
@  soportewifilan@outiook.es

Buscar una configuracion

0 Inicio
Sistema

Bluetooth y dispositivos

Red e Interet

-

0

v

/ Personalizacion
B Aplicaciones
& Cuentas

P Hora e idioma

& Juegos

K Accesibilidad

@ rrivacidad y sequridad

@ Windows Update

1]

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCIA A

@ Conectar automaticamente al estar dentro del alcance
@ seguridad de Windows

Conexién de uso medido
s posible que algun
et

aplicaciones funcionen de forma di ucir el

Iniciar sesion

Establecer un limite e datos para ayudar  controlar el uso de datos et lan.sandetel

Asignacion de IP: Automético (DHCP)
Asignacion de servidor DNS:  Automitico (DHCP) Cancelar
o
Propiedades avanzadas de red Wi-Fi
=

7@ ANDALUCIA VUELA

@ Obtener ayuda Za CORPORATIVO

[ —

- = = 1045
BB Q sisqueds BNS i &

TR

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCJA ~

@ Conectar automiticamente al estar dentro del alcance

Conexion de uso medido

qus algunas aplcaciones uncionen de forma diforente para reducir o usa de datos of

T ! & Wik @

Establecer un limite de datos para ayudr a conlrolar el uso de datos en estared || 7% ROA [0)
Conectada, segura

Asignacion de IP: Automtico (DHCP)

Desconectar

Asignacién de servidor DNS:  Automitico (DHCP)

AGORA

B)

ANDALUCIA VUELA

)

Propiedades avanzadas de red Wi-Fi

CORPORATIVO

B)

@ Obtener ayuda

)

Mas opcianes de configuracion Wi-Fi

—= ~ P 1047
BE  Q sisqueds RDE o &

L =CBa e

Sociedad Andaluza para el Desarrallo
delas Telecomunicaciones (SANDETEL)
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14. Se verifica el correcto funcionamiento:

N
]

Q
b

juntadeandal

m =

Contacto Mpawet | @ WO f@

A Junta de Andalucia S

Tusalud Mistemas Transparencia LaJunta Servicio:

¢En qué podemos ayudarte? ROIA
T ‘ ©
Ahorta do bateria
o
O} e—
- s

Junta
de Andalucia
® ] 2 L7 ]

P
o
Sin conectar Modo avien
o %>
Luznoctuma  Accesibilidad
.
. 43

* 1050
ARD® s &

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

Sociedad Andaluza para el Desarrallo
de las Telecomunicaciones (SANDETEL)
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Los siguientes pasos describen como configurar un dispositivo Windows 10 o superior para
autenticarse en una red inaldmbrica configurada para utilizar la Red Corporativa. El protocolo
de autenticacion recomendado es PAP TTLS.

1. En Windows vaya a Inicio > Configuracién.

-
=" Calculadora

Calendario

© Camara

Centro de opiniones

Circuit

Configuracién

Copias de seguridad de Windows

Cnrren

2. Se abrird la siguiente ventana, seleccionar Red e Internet (se adjuntan diversas
capturas en funcién del plataformado del equipo)

Sistema ER  Dispositivos
1= s - B s A
8= Aplicaci Cuent ()
S R B

p Buscar

Buscar mis archives, permisas

El Privacidad
Ubicacizn

Configuracion de Windows

cimara, micrfona

Red e Internet

| &

Estado

k=l

&

®

Ld

o

Ethernet

Acceso telefonico

VPN

Modo avion

Zona con cobertura inaldmbrica mévil

Proxy

Teléfong Red e Intemezt

@ Perscnalizacion

Wi-Fi, mod o, WEH

Hora e idioma
w2, 1egian, feche

Actuzlizacién y seguridad
Wi cupe:

peracién,

Estado

Estado de red

B—7—©

chapunta-andsluciaes
Estas conectado a Internet.

i tienes un plan de datos limitado, puedes convertir esta red en
una conexion de uso medido o cambiar otras propiedades.

Wi-Fi (CHAP)

Propiedades

130368

Uso de datos.
() Mostrar redes cisponibles

Configuracion de red avanzada
() Cambiar opciones el adaptader
sualza los adaptadares de smbiala confi

% Centro de redes y recursos compartidos.
Decid wiere arir en |

/N Solucionador de problemas de red
gnosticar y solucionar problemas de

Fondo, pantalla de bloguen,

@ Juegos {l  Accesibilidad
Abox Game Ber, capturss, Modo = Narrsdor, lupa, contraste alb
Jueg
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3. A continuacién, seleccionar Centro de redes y recursos compartidos (se adjuntan
diversas capturas en funcién del plataformado del equipo)

<« Configuracion
nr  Inicio
| Buscar una configuracion L

Red e Internet

)

=

o]

Estado

Wi-Fi

Ethernet

Acceso telefénico

VPN

Modo avion

Zona con cobertura inaldmbrica mévil

Proxy

Configuracién

Inicio

Estado

Estado de red

PLEXUS
plexus.local

Estas conectado a Internet.

Si tienes un plan de datos limitado, puedes convertir esta red en
una conexion de uso medido o cambiar otras propiedades.

@

Wi-Fi (PLEXUS)

De los dltimos 30 dias

9.8GB

Propiedades Uso de datos

Mostrar redes disponibles
nexion a tu alrededor,

Configuracion de red avanzada

Cambiar opciones del adaptador
Visualiza los adaptadores de red y cambia la configuracian de

=

Centro de redes y recursos compartidos
Decide gué qu

partir en las redes a las que te con

I Buscar una configuracién 0

Red e Internet

«)

Estado

Wi-Fi

Ethernet

Acceso telefénico

VPN

Modo avién

Zona con cobertura inaldmbrica mévil

Proxy

Solucionador de problemas de red
Diag olucionar problemas de red.

nosticary

Ver las propiedades de hardware y de conexién
Firewall de Windows

Restablecimiento de red

Wi-Fi
Wi-Fi

Q Activado

B cHap
1

Conectada, segura

Mostrar redes disponibles

Propiedades de hardware

Administrar redes conocidas I

Redes de Hotspot 2.0

Las redes Hotspot 2.0 hacen que sea més seguro conectarse a las zonas
Wi-Fi piblicas. Pueden estar disponibles en lugares puablicos, como
aeropuertos, hoteles y cafés.

Permitir el uso del Registro en linea para conectarme
Q Activado

Cuando actives esta opcién y elijas una red Hotspot 2.0, te mostraremos
una lista de proveedores para que elijas a cudl conectarte.
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4. Elegir Configurar una nueva conexidon o red (se adjuntan diversas capturas en
funcién del plataformado del equipo)

entro de redes y recursos compartidos

[

< Configuracién
4 %¥ <« Re.. » Centr.. v B

Ventena principel de Panel de Ver informacién basica de la red y configurar conexiones o Wi-Fi

contral Ver las redes activas
Cambiar configuracién del .. .
adaptador plexuslocal Tipo deaccese:  Intemet Administrar redes conocidas

X » Red de dominios Conexiones: ) Wi-Fi (PLEXUS)
Cambiar configuracién de uso
compartide avanzade
Opciones de streaming + Agregar una nueva red
multimedia Red no identificada Tipo de acceso:  Sinacceso a la red
Red piiblica Conexiones: [ Ethernet s
| Buscar en esta lista pel
Cambizcl 3 dadlered
Confi i6 d - .
i;' priigurarune nueve conexon o . Ordenar por: Preferidas ~ Filtrar por: Todo
Configurar una conexion de banda ancha, de acceso telefonice o VPN; o bien cenfigurar un
enrutador o punta de acceso.
CHAP
[ solucionar problemas f
.
Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas,
f- CORPORATIVO
([
f,o- ANDALUCIA VUELA
(3
Vea también
RCIA
Firewall de Windows Defender

N

Opcicnes de Internet

5. Seleccionar Conectarse manualmente a una red inalambrica.

? Configurar una conexion o red

Elegir una opcidn de conexion

Conectarse a Internet
Configurar conexidn a Internet de banda ancha o de acceso telefénico.

i Configurar una nueva red
<=, Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

Sl Conéctese a una red oculta o cree un nuevo perfil inaldmbrico.

[. Conectarse a un area de trabajo
3 Configurar una conexion de acceso telefénico o VPM a su drea de trabajo.

Cancelar

6. Se abrira la siguiente ventana (segun equipo), rellenar:
= Nombre de la red: RCJA
= Tipo de Seguridad: WPA2-Enterprise
= Seleccionar Siguiente
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4 & Conectarse manualmente a una red inalémbrica Ag reg ar una nueva I’ed
Escriba la informacion de la red inaldmbrica que desea agregar. Nombre de red
| RCA |
MNombre de la red: ‘ RCIA |
Tipo de seguridad: WPAZ-Enterprise B Tipo de seguridad
Tipo de cifrado: AES | AES WPA2-Enterprise v |
Clave de seguridad: Ocultar caracteres
Iniciar esta conexién automaticamente Método EAP
[[] Conectarse aunque la red no difunda su nombre | EAP-TTLS v |

Advertencia: esta opcién pedria poner en riesgo la privacidad del equipo.

Método de autenticacion

| Contrasefia no cifrada (PAP) ~ |

Cancelar

D Conectar automaticamente
D Conectarse aunque esta red no esté retransmitiendo

Guardar Cancelar

7. Seleccionar Cambiar la configuracion de la conexion:

L¥ Conectarse manualmente a una red inalambrica

RCJA se agregd correctamente.

— Cambiar la configuracion de conexion
Abra las propiedades de |a conexién para cambiar la configuracidn.

Cerrar
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8. Se abrira la siguiente ventana y hay que seleccionar en la pestafia Seguridad:

Propiedades de la red inalambrica RCJA x

Conexidnll Sequridad

Mombre: RCIA
S5ID: RCIA
Tipo de red: Punto de accesa

Disponibilidad de red: Todos los usuarios

[] Conectarse automaticamente cuando esta red esté dentro
del alcance

[]Buscar otras redes inaldmbricas mientras se esté conectado
a esta red

[] Conectarse aungue la red no difunda su nombre (S5I0)

Cancelr

9. Se abrira la siguiente ventana. Seleccionar:

» Elija un método de autenticacion de red: Microsoft: EAP-TTLS
= Pulsar en Configuracién

Propiedades de la red inalambrica RCJA X

Conexion  Seguridad

Tipo de seguridad: WPAZ2-Enterprise ~

Tipo de cifrado: AES w

Elija un método de autenticacidn de red:
Microsoft: EAP-TTLS ~ | | Configuradon

Recordar mis credendales para esta conexidn cada
WEZ QUE inidie sesion

Configuradon avanzada

Cancelar
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10. Seleccionar lo siguiente:

» Especificar modo de autenticacion: Autenticacion de usuarios
= Pulsar en Guardar credenciales
Configuracién avanzada X

Configuracién de 802. 1% Configuracién de 802,11

Espedficar modo de autenticaddn:
Autenticacidn de usuarios Guardar credenciales

Eliminar credendiales de todos los usuarios

[ Habilitar inicio de sesidn tnico en esta red

Realizar inmediatamente antes de que el usuario inice

sesin
Reslizar inmediatamente después de que el usuario
inicie sesidn

Retraso méximo (sequndos): 10 =

Permitir cuadros de didlogo adidonales durante el inicio
de sesién Unico

Esta red usa LAM virtuales separadas para la
autenticacién de usuarios y equipos

11. Insertar las credenciales del usuario LDAP:

Seguridad de Windows x

Guardar credenciales

Al guardar las credenciales, permites que el equipo se conecte a

la red cuando no tienes la sesién iniciada (por ejemplo. para
ol o0 L A

lan.sandetel |

Aceptar Cancelar

12. Aceptar y guardar todos los cambios anteriores.

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

Sociedad Andaluza para el Desarrallo
delas Telecomunicaciones (SANDETEL)
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4.1.5 Dispositivos Windows 8

Los siguientes pasos describen como configurar un dispositivo Windows 8 para autenticarse
en una red inalambrica configurada para utilizar la Red Corporativa. El protocolo de
autenticacion recomendado es PAP TTLS.

1. En Windows, vaya al Centro de redes y recursos compartidos.
2. Haga clic en Configurar una nueva conexion o red.

& Network and Sharing Center

« v 4 & < All Control Panel ltems > | Network and Sharing Center I v O

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
Change advanced sharing winroot.huawei.com Access type: Internet
settings Domain network Connections: ol Wi-Fi (wlanaccessv2.0)

Media streaming options

Change your networking settings

‘tl Set up a new connection or network
-

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

= Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

3. Seleccione Conectarse manualmente a una red inaldmbrica.

W get Up a Connection or Network
Choose a connection option
,_‘0 Connect to the Internet

"“". Set up a new network

‘. Manually connect to a wireless network

i h Connect to a workplace

Next Cancel

4. Introduzca la informacion de la red inaldmbrica:
= Especifique el nombre del SSID: RCJA
= Seleccione WPA2-Enterprise como tipo de seguridad.
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€ & Conectarse manualmente a una red inaldmbrica

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: | RCJA ‘

Tipo de seguridad: WPA2-Enterprise »

Tipo de cifrado: AES

Clave de seguridad: Ocultar caracteres

Iniciar esta conexion automaticamente

[ Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.

Canceler

5. Una vez afiadida correctamente la nueva configuracion WiFi, haga clic en Cambiar
configuracién de conexion para abrir las propiedades de la conexién.

¢ Conectarse manualmente a una red inaldmbrica

RCJA se agregd correctamente.

= Cambiar la configuracién de conexién
Abra las propiedades de la conexién para cambiar la configuracion.

6. Vaya a la pestafia Seguridad de la pagina de propiedades de la conexién:
= Elija Microsoft: EAP-TTLS como método de autenticacion.
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a. Haga clic en Configuracion.
Propiedades de la red inaldmbrica RCJA X
Conexidn  Seguridad
Nombre: RCIA
SSID: RCIA
Tipo de red: Punto de acceso
Disponibilidad de red: Todos los usuarios
Conectarse automaticamente cuando esta red esté dentro del
alcance
[ ] Buscar otras redes inaldmbricas mientras se esté conectado a
esta red
[ ] Conectarse aunque la red no difunda su nombre (SSID)
-

Seleccione PAP como método de autenticacién no EAP

TTLS Properties X

[ Enabie identity privacy

anorymaous
Server certificate validation

Connect to these servers.

Trusted Root Certification Authorities:

[ ] AAA Certificate Senices

[ ] AC RAIZ DNIE

] AC RAIZ DNIE

[_]AC RAIZ DNIE 2

[] AC RAIZ FNMT-RCM v
<

|:|Don‘t prompt user if unable to authonze server

Client authentication

(®) Sedect a non-EAP method for authentication

Unencrypted password (PAP) v

Automatically use my Windows account name and password
and domain, if any)

(__) Select an EAP method for authentication

Huawei EAP-GTC

Configure

o ][ cmou
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7. Cierre la ventana Configuracién de TTLS y seleccione Configuracion avanzada.
Propiedades de la red inaldmbrica RCJA X

Conexion Seguridad

Tipo de seguridad: WPA2-Enterprise E4

Tipo de cifrado: AES i

Elija un método de autenticacién de red:

Microsoft: EAP-TTLS w Configuracién

6n cada

vez que inicie sesion

Configuracién avanzada

Aceptar Cancelar
8. Marque Especificar modo de autenticacion.
9. Seleccione Autenticacién de usuario.
Configuracién avanzada X

Configuracion de 802.1X Configuracién de 802.11

Especificar modo de autenticacidn:

Autenticacidn de usuarios b Guardar credenciales

Eliminar credenciales de todos los usuarios

[ JHabilitar inicio de sesién tnico en esta red

Realizar inmediatamente antes de que el usuario inicie

sesion
Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso méximo (segundos): 10 -

-

Permitir cuadros de diglogo adicionales durante el inicio
de sesion (nico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

Aceptar Cancelar
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10. Haga clic en Guardar credenciales.
11. Introduzca las credenciales del usuario.

Seguridad de Windows

Guardar credenciales

descargar actualizaciones).

B x|

| Contrasena |

Aceptar Cancelar

Al guardar las credenciales, permites que el equipo se conecte a
la red cuando no tienes la sesion iniciada (por ejemplo, para

Junta
de Andalucia
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4.1.6 Dispositivos MAC
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Los siguientes pasos describen cédmo configurar un dispositivo MacOS para autenticarse en
una red inalambrica configurada para utilizar la red Corporativa. El protocolo de autenticacion

recomendado es PAP TTLS.

4.1.6.1

Procedimiento en versiones mas antiguas de MacOS

.4
=

i B

NeREDEDI) OO E -

) B

General
Mandatory

Passcode
Mot cenfigured

Restrictions
Mot cenfigured

Glebal HTTP Proxy
Mot cenfigured

Content Filter
Mot cenfigured

Domains
Mot cenfigured

Wi-Fi
1 Payload Configured

VPN
Mot cenfigured

AirPlay
Mot cenfigured

AirPrint
Mot cenfigured

Mail
Mot cenfigured

Exchange ActiveSync
Mot cenfigured

LDAP
Mot cenfigured

Calendar
Mot cenfigured

Contacts
Mot cenfigured

Subscribed Calendars
Mot cenfigured

Web Clips
Mot cenfigured

Fonts
Mot cenfigured

Certificates
Mot cenfigured

SCEP
Mot cenfigured

1 validation error

Service Set Identifier (SSID)
Identification of the wireless network to connect to

<YOUR SSID NAME>|

| Hidden Network

Enable if target netwerk is not open or broadcasting
| Auto Join

Automatically join this wireless network

Proxy Setup
Configures proxies to be used with this network

~

Mone
Security Type

Wireless network encryption to use when connecting
WPA / WPA2 Enterprise

Enterprise Settings
Configuration of protocels, authentication, and trust

Accepted EAP Types
Authentication protocols supported on target network

Trust

TLS LEAP | EAP-FAST || EAP-AKA
TTLS | PEAP "~ EAP-SIM
Username

Username for connection to wireless network

Use Per-Connection Password

Request during connection and send with authentication
Password

Password for the provided username

Identity Certificate
Credentials for connection to wireless network

No applicable Certificate payload is configured v

Inner Authentication
Authentication protecol {for use only with TTLS)
PAP

Outer ldentity
Externally visible identification (for TTLS, PEAP, and EAP-FAST)

Network Type
Configures network to appear as legacy or Passpoint
Standard

Cancel
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4.1.6.2 Procedimiento con versiones actuales.

Los pasos a seguir son:

1. Afadir un nuevo perfil inaldambrico
2. Introducir los siguientes valores:

e Nombre de la red: RCJA

e Seguridad: WPA2 Empresa

e Introducir LDAP como nombre de usuario y la contrasefia

Consejeria de la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

Junta
de Andalucia

Sociedad Andaluza para el Desarrallo
delas Telecomunicaciones (SANDETEL)

Wi-Fi  TCAW DNS WINS  8021X  Prosies  Hardware

P, ARadic un perfil de red Wi-Fi.
Lo

® s stes

Noenbre de la red:  RCJA
Segurided: WPA2 Emgresa
Nomibre de usuaro:  prueba wifiada ceceu
Contraseln (sessessnnss

000 () M Q e
Wcadn - Atomitca ‘]
B e o o o
v
e W e conactad 4 RJA Y Ve e o Brecctn
[ RIer
Thonder..t Ethemat
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8020 Poromisidn Desconectr
teends v LANIER 010)
Tange ¢ conentn M MY
rygar 10 st otads do Wi o bara o el . )

afadie un perfil 802.1X al sistams. Soficit

admirestrador del sstema.

Informacién del perfil

Nombre:
Autenticacion.
Red inalambrica:

Certificado de confianza:
Servidores de conflanza:
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4.1.7 Dispositivos Linux

Los siguientes pasos describen cdmo configurar un dispositivo Linux para autenticarse en una
red inaldambrica configurada para utilizar la red Corporativa.

Servidor Debian

Descargar wpa_supplicant

sudo apt-get install wpa_supplicant

Editar /etc/wpa_supplicant.cont

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=wheel
network={
ssid="CORPORATIVO"
scan_ssid=1
key_mgmt=WPA-EAP
eap=PEAP
identity="usuario"
password="foobar"
ca_cert="/etc/cert/ca.pem”
phasel="peaplabel=0"
phase2="auth=MSCHAPV2"
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4.2 SSID loT

Para que un dispositivo se conecte a la red |oT previamente debe estar identificado y dado de
alta en la plataforma ya que autenticacién sera por contrasefia y MAC.

El primer paso sera que el responsable del organismo remita al cau WIFI
(cau.wifi.sandetelel@juntadeandalucia.es) el listado de dispositivos que podran conectarse ala
red, asi como la MAC asociada a cada uno.

Los siguientes pasos describen cdmo conectarse a la red loT. Estos pasos son validos tanto
para ordenadores (Windows/MAC/Linux) como para dispositivos moviles (Android/IOS).

Dirijase a la seccion WiFi de su dispositivo. (Ajustes — Redes e Internet — WiFi). La red loT es
una red oculta por lo que NO se mostrara en la lista de redes disponibles. Para conectarse,
seleccione la opcién “Afadir red”.

En el apartado “SSID” o0 “Nombre de Red", escriba “loT".
Seguridad: WPA2/WPAS3.

Privacidad: Filtrado MAC' 2

Guardar.

AN -

Buscar redes ocultas

leT

Seguridad
WPA/WPA2-Persona

Red oculta «

' Para dispositivos con versién Android 13 o superior, al crear la red, en opciones avanzadas,
se debe indicar que la red esta oculta.

2 Hay que tener especial cuidado de configurar el tipo de MAC del dispositivo y fijarlo en "MAC
del Dispositivo", ya que muchas versiones actuales permiten y utilizan por defecto "MAC
Aleatoria"
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5. Seleccione esta red. Debera introducir la contrasefia correspondiente, si no dispone de
ella el administrador podra solicitarla al CAU WIFI y, si el dispositivo esta autorizado
para conectarse a esta red, automaticamente se autentica y se muestra en la pantalla

un mensaje de “Conectado”.

164940 0

&« Wi-Fi

Wi-Fi

Asistente Wi-Fi

CORPORATIVO (2 #6756

Guardado

)

ANDAL..VUELA [=4c/5c

No se puede conectar a internet

R

Redes disponibles
% sagemcom5F48-5G -
% DIGIFIBRA-hx6T

2 MIWIFI_2G_fKDH

s &

%)
R)

.‘
¥]

,.
L

(@)
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5 Gestion de Incidencias

La gestion de incidencias se realizara siguiendo los mismos procedimientos establecidos para
los servicios de Red Corporativa.

Se habilitarda un flujo especifico dentro de la herramienta definida (https://sio-
rcja.juntadeandalucia.es/). A su vez, y mientras que esté definido se podran comunicar via
teléfono (300 004 / 955 061 031) y correo electrénico (cau.wifi.sandetel@juntadeandalucia.es).



https://sio-rcja.juntadeandalucia.es/
https://sio-rcja.juntadeandalucia.es/
mailto:cau.wifi.sandetel@juntadeandalucia.es

